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Benutzerzertifikat in Outlook einrichten

Eine Schritt-fiir-Schritt Anleitung
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Vorbereitung

o In der per E-Mail zugesandten Datei (z.B. certificate.zip) befindet sich eine .p12-Datei
(enthélt das Zertifikat + privaten Schlissel)

e Diese p12-Datei muss zuerst aus der ZIP Datei entpackt und gespeichert werden, z.B. auf
dem personlichen Laufwerk.

3 (H:) » Zertifikat ) " ) ) ) —
[ Die entpackte Zertfikatsdatei mit dem privaten Schlissel ]
MName o ——e=rumgSHatum Typ Grafbe
w B pl2 22.05.2025 12:30 Privater Informati... TKB
05.06.2025 16:04 ZIP-komprimierte... 7KB

Certificates.zip ____

' Die_-z_ﬁgesandte Datei im
ZIP-Format

i

e Das Passwort fur die Zertifikatsdatei muss vorliegen.
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Starten des Outlook , TrustCenters”

Klicken Sie in der Menlileiste von Outlook auf "Datei" sowie
anschlieend auf "Optionen".

Informationen

Offnen und
Exportieren

5 3

Speichern unter

+
=
(=]

Anlagen
speichern

Drucken

Office-
Konto

Dptionenk

Beenden

Bena

In den Outlook-Optionen wahlen Sie links "Trust Center" und anschliefend rechts "Einstellungen fir
das Trust Center".

Outlook-Optionen *
Allgemein [P .
Sorgen Sie fiir die Sicherheit lhrer Dokumente und des Computers.
E-Mail
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Aufgaben Microsoft Trustworthy Computin
Suchen
Microsoft Outlook-Trust Center
Sprache

Das Trust Center enthélt Einstellungen fir Sicherheit und Datenschutz, um fir die
Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu
andern.

Erleichterte Bedienung -
| Einstellungen far das Trust Center...

Erweitert

Mendband anpassen

S)rmbolleistefU“Schnellzugrif‘f
Add-Ing

Trust Center
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Im "Trust Center" wahlen Sie nun links "E-Mail-Sicherheit" sowie unter "Digitale IDs (Zertifikate)" den
Punkt "Importieren/Exportieren".

Allger
E-Mail
{alend|
Person|
Aufgall
sucher
Sprach]
Erleich]
Erweitd
“Menil
Symbd
Add-Iny
e

Trust Center

Vertrauenswiirdige Herausgeber

Datenschutzoptionen

E-Mail-Sicherheit

Anlagenbehandlung
Automatischer Download
Makroeinstellungen

Programmygesteuerter Zugriff

Verschliisselte E-Mail-Nachrichten

% [] Inhalt und Anlagen fiir ausgehende Nachrichten verschlisseln

usgehenden Nachrichten digitale Signatur hinzufigen
Signierte Machrichten als Klartext senden
[] S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Standardeinstellung: | Meine 5/MIME-Einstellungen (8

Wservicecenter-khs.de) - | Einstell.

Digitale 1Ds (Zertifikate)

= | Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen nack
kann.

| In GAL vergffentlichen... 1mp0rtieren;"ExportiE§n...

Als Nur-Text lesen

[ standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen
[] Skript in Offentlichen Ordnern zulassen
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Importieren des Zertifikates

Im folgenden Fenster priifen Sie ob "Bestehende digitale ID aus einer Datei importieren" angewahlt
ist und klicken auf "Durchsuchen", um dann im Datei-Explorer die entsprechende Datei auszuwéahlen
und zu importieren.

Wenn Sie richtige Datei ausgewéhlt haben, klicken Sie auf "Offnen".

Sie gelangen in das vorherige Fenster zuriick. Bestatigen Sie nun den Import mit "Ok".

eber = 2 3
Verschliisselte E-Mail-Nachrichten

5 [] Inhalt und Anlagen fir ausgehende Nachrichten verschlisseln

Digitale ID importieren/exportieren X

@ Bestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale ID aus der Datei auf Ihren Computer. Geben B
Sie das beim Exportieren des Zertifikats in diese Datei verwendete Iservicecer
Kennwort ein.

ff R
Digi Importdater HAZertifikat\ 1. B

L_ Kennwort: sesscssess | tin elektro

Name der digitalen ID:

e (O pigitale ID in eine Datei exportieren [k
s
Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben
0 Sie ein Kennwort ein, um diese Informationen besser zu schitzen.
Auswahjen
Skri Durchsuchen

Microsoft internet Explorer 4.0-kompatibel (niednge Sicherhetsstufe

Abbrechen

Es 6ffnet sich ein weiteres Fenster zu den Import-Einstellungen.
Import des privaten Austauschschlissels X
Eine Anwendung erstellt ein geschutztes Objekt
Bei der Auswahl der Sicherheitsstufe "Mittel"
missen Sie lediglich mit "Fortfahren" die
Einstellungen bestatigen. Sie werden zu dem

vorherigen Fenster zuriickgeleitet. Klicken Sie
Privater Schlussel des CryptoAP| hier auf "Ok"

Sie haben die mittiere I Sicherheitsstufe.. l
Sicherheitsstufe gewahit

Abbrechen Details
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Weitere notwendige Einstellungen

Im Trust-Center unter dem Reiter E-Mail Sicherheit, klicken Sie nun auf "Einstellungen" und prifen
die Einstellungen wie auf dem Screenshot zu sehen. Beachten Sie dabei die Hashsignatur unter dem
Signaturzertifikat auf SHA256 zu stellen und bestéatigen Sie die Einstellungen mit "Ok".

Verschliisselte E-Mail-Nachrichten

q_ (] Inhalt und Anlagen far ausgehende Machrichten verschlisseln
Ausgehenden Machrichten digitale Signatur hinzufigen

Signig Sicherheitseinstellungen dndern % * |
O] s/ i - o
Bevorzugte Sicherheitseinstellungen
Standard  Name der Sicherheitseinstellung: | | Einstellungen...
| Meine 5/MIME-Einstellungen (eweren @servicecenter-khs.de) v
Digitale 1Ds (Zertifil X
Kryptegrafieformat: S/MIME
=== Digitale IDs _ ) } ) saktionen nachgewiesen werden
kann. Standardeinstellung fir dieses Format kryptografischer Nachrichten

In GAL ve Standardsicherheitseinstellung fiir alle kryptografischen MNachrichten

Sicherheitskennzeichen... Neu Léschen

Als Nur-Text lesen
Zertifikate und Algorithmen

[] standardnachri Signaturzentifikat: e Auswahlen...
R e a——

Skript in Ordnern verschliisselungszertifikat: T Auswahlen..

(] Skriptin freigeg  Verschiisselungsalgorithmus: | AES (256-bit) &

D Skript in Offentl [7] Signierten Machrichten diese Zertifikate hinzufligen

—
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Voreinstellung fir E-Mails setzen

Im "Trust Center" sollten Sie nun noch im Mentpunkt "E-Mail-Sicherheit" in der Rubrik
"Verschllsselte E-Mail-Nachrichten" einen Haken bei "Ausgehenden Nachrichten digitale Signatur
hinzufligen" setzen. Damit signieren Sie alle von Ihnen automatisch verfassten E-Mails mit lhrem
Zertifikat.

Wir raten Ihnen davon ab, auch bei "Inhalt und Anlagen fiir ausgehende Nachrichten verschlisseln"
einen Haken zu setzen, da Sie wahrscheinlich nicht von allen Kontakten ein Zertifikat besitzen und
das Versenden einer verschlisselten E-Mail nur moglich ist, wenn Sie das 6ffentliche Zertifikat des
Empfangers besitzen.

Trust Center *

Vertrauenswirdige Herausgeber
’ ! g g Verschlisselte E-Mail-Nachrichten

Datenschutzoptionen
_ [] Inhalt und Anlagen fir ausgehende Nachrichten verschlisseln

ST n | Ausgehenden Nachrichten digitale Signatur hinzuflgen

Anlagenbehandlung Signierte Machrichten als Klartext senden

Automatischer Download [1 S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Makroeinstellungen Standardeinstellung: | Meine S/MIME-Einstellungen (I servicecenter-khs.de) . Einstellungen...
Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

=1 DNinitale INs hrw. 7ertifikate sind Nokumente mit denen die ldentitit in elektronischen Transaktinnen nachaewiesen werden

Die Einrichtung der Signatur ist nun abgeschlossen.
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