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Benutzerzertifikat in Thunderbird einrichten

Eine Schritt-fiir-Schritt Anleitung
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Vorbereitung

e In der per E-Mail zugesandten Datei (z.B. certificate.zip) befindet sich eine .p12-Datei (diese
enthalt das Zertifikat und den privaten Schliissel)

e Diese p12-Datei muss zuerst aus der ZIP Datei entpackt und gespeichert werden, z.B. auf
dem personlichen Laufwerk.

3 (H:) » Zertifikat ) " ) ) ) —
[ Die entpackte Zertfikatsdatei mit dem privaten Schlissel ]
MName o ——e=rumgSHatum Typ Grafbe
w B pl2 22.05.2025 12:30 Privater Informati... TKB
05.06.2025 16:04 ZIP-komprimierte... 7KB

Certificates.zip ____

' Die_-z_ﬁgesandte Datei im
ZIP-Format

i

e Das Passwort fur die Zertifikatsdatei muss vorliegen.
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Thunderbird starten falls nicht bereits geschehen

z.B. per Doppelklick auf das Icon

Thunderbird

Diese Anleitung bezieht sich auf die Thunderbird fur Windows Version 139.0.1
Bei anderen Versionen konnen die Menis und Ansichten variieren.

¢ Uber Mezilla Thunderbird

Thunder

139.0.1 (64-Bit) Neue Funktione

[rcblor]

Thunderbird wird durch eine ande

Sie sind derzeit auf dem Update-

Thunderbird wird entwickelt und
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o Mit der rechten Maustaste auf die Email-Adresse (den obersten Eintrag) gehen und
dann auf Einstellungen klicken

Datei Bearbeiten Ansicht MNavigation Machricht Termine

o + Meue Nachricht

I v [ powmssk@servicecenter-khs.de

v B p Machrichten abrufen
El g In neuemn Tab &ffnen
< In neuem Fenster Gffnen
AR Machrichten suchen...

W F Abonnieren...
f: Meuer Ordner...

Komprimieren

=

chr

re

f Alle Ordner als gelesen markieren
> b5 4 nd
Einstellungen
T — J % 1y ]
Ahnnnam
Extras Hilfe .
Adressbuch Strg+Umschalt+B Alternat_l_ver Weg .
Im Meni unter Extras — Konten-Einstellungen
Gespeicherte Dateien Strg+J

Add-ons und Themes
Aktivitaten

Filter

Importieren...
Exportieren...
Auf Mobilgerat exportieren...

OpenPGP-Schldssel verwalten

Entwickler-Werkzeuge >

MNeueste Chronik l&schen... Strg+Umschalt+Entf

Einstellungen

ﬁonten—Ein%ellungen

anklicken, wenn der eigene Posteingang sichtbar
ist
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Zertifikate verwalten

v g mmm=fservicecenter-khs.de

e Im Menubaum links auf den Eintrag ,,Ende-zu-Ende-

Server-Einstellungen :
Verschliisselung® klicken

Kopien & Ordner
Verfassen & Adressieren
Junk-Filter

Synchronisation & Speicherplatz

Il Ende-zu-Ende-Verschliisselung [}‘I

Empfangsbestitigungen (MDN)
~ 3 Lokale Ordner
Junk-Filter
Speicherplatz
= Postausgangs-Server (SMTP)

e Zum Abschnitt S/IMIME scrollen und dort auf die Schaltflache S/IMIME Zertifikate
verwalten klicken

S/MIME
Persénliches Zertifikat fir digitales Signieren:

Auswihlen...
Persénliches Zertifikat fir Verschllsselung:

Auswihlen...

SMIME-Zertifikate verwalten S/MIME-Kryptographie-Module verwalten

Um ein neues persdnliches 5/MIME-Zertifikat zu erhalten, erzeugen Sie eine Zer‘ti'ﬁkatsunterzeichnurjE;sanfrage (CSR) und
Obermitteln Sie diese an eine Zertifizierungsstelle (CA).

Weitere Informationen

Eine CSR-Datei erzeugen und speichern unter...
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Importieren der .Zertifikats-Datei mit der Endung .p12

e Im neuen Fenster Zertifikatsverwaltung den Tab Ihre Zertifikate aktivieren, auf
Importieren klicken

o Zertifikatverwaltung

lhre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

d

Zertifikatsname Kryptographie-Modul Seriennummer Giltig bis

ichern... Alle sichern.p Importieren... dsch

m

e Mit dem Dialog zum Speicherort der .p12-Datei navigieren.

J Zu importierende Zertifikat-Datei *

4+ » DieserPC » o = DMkhb-fs01\Home$) (H:) » Zertifikat v O "Zertifikat" durchsuchen 2

Organisieren * MNeuer Ordner ==~ [ o
~

&= Bilder ~ MName Anderungsdatum Typ Grabe
B Desktop 5 1. s 12 220520251230 Privater Informati... 7KB
= Dokumente

4 Downloads

b Musik

B videos

i . Lokaler Datentrd

AL N

SCC-IT (\WKHB-F

Scanordner HfM

Scanordner HfS

Scanordner khb

InfoPortal (\\WKH

I

¥ Netzwerk
W

Dateiname: 1.7 = B 1pl2 v| PKC512-Dateien (*.p12;*.pfx) w

Abbrechen

o Diese Datei auswéahlen und 6ffnen
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Das zum Zertifikat gehdrende Passwort eingeben und bestatigen

Zertifikatverwaltung
Ih sstellen
) Passwort erforderlich - Mozilla Thunderbird * g
Sie ha
— @ Bitte geben Sie das Passwort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde: .
Zert] | ®
|..........| @l
| Abbrechen |
Ansehen... Sichern... Alle sichern... Impartieren... Léschen
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Zertifikat festlegen

e Nach dem Import das Fenster mit OK beenden

e Zurick im Bereich SIMIME das Zertifikat auswéahlen bei:
o Personliches Zertifikat fur digitales Signieren

S/MIME
Persdnliches Zertifikat flr digitales Signieren: o
Auswahlen...
Persinliches Zartifil-at fir Warerhliiccaliinn:
) Zertifikat auswihlen % >
Pr....

Zertifikat, [ Importiertes Zertifikat [73:A4:41:F4:32:98:29:4F:74:91:A5:7TD:EF:8E:FE:9A] ]
S/MIME-Z4

Details des ausgewahlten Zertifikats:

Um ein neues Ausgestellt auf: E= A gsanfrage (CSR) und

Ubermitteln Si| | Depemmes g S Spepims, el mme 010.2,5.4.97="GOVDE+ BE", 0= Weissensee
Weitere Inford Kunsthochschule Berlin ST=Berlin, C=DE

T3A441:FL32:9B:2%4F 7491 A5 TDHERBE: FE:BA

Eine CSR-OI Giiltig von Donnerstag, 22, Mai 2025 bis Samstag, 22. Mai 2027

E-Mail: fom " nm nrn m=lie smnm
[} u dmmm e g
Ausgestellt von: CM=GEANT 5/MIME RSA 1,0=Hellenic Academic and Research W
Institutions CA,C=GR
Senden von| | tions CAC S s A
_— (9) Abbrechen

Das zuvor importierte Zertifikat muss angezeigt sein, mit OK bestatigen

o Eserscheint eine Abfrage ob dasselbe Zertifikat zum Ver- und Entschlisseln
verwendet werden soll. Mit Ja bestétigen

[}gj Thunderbird x

Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie lhnen
(0) verschldsselte Machrichten senden. Waollen Sie das gleiche Zertifikat verwenden, um an Sie

gesendete Machrichten zu ver- und entschlisseln?

o Falls das Fenster mit Nein geschlossen wurde kann das Zertifikat auch nachtraglich
uber Auswéhlen fur das Personliches Zertifikat fur Verschlisselung gewahlt
werden (wie oben bei Personliches Zertifikat fur digitales Signieren beschrieben)
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Standardeinstellungen zum Signieren und Verschlusseln

o Empfehlung:
o Die Option Verschlisselung fir neue Nachrichten nicht verwenden
aktivieren
o Die Option Unverschlisselte Nachrichten digital signieren aktivieren

Senden von Nachrichten - Standardeinstellungen
(® Verschlusselung fur neue Nachrichten nicht verwenden
() Verschlisselung fur neue Nachrichten verwenden

Die Verschliisselung kann fir einzelne Nachrichten deaktiviert werden.

Mit einer digitalen Signatur kénnen Empfinger dberpriifen, ob die Nachricht von Ihnen gesendet und ihr Inhalt nicht

verandert wurde. VerschlUsselte Nachrichten sind standardmaBig immer signiert.

Unverschlisselte Nachrichten digital signieren

Erweiterte Einstellungen

D MNachrichtenentwiirfe verschllsselt speichern

o Die Schalter lassen sich auch individuell in einer Mail an- und ausschalten im neuen
Menii ,,Verschliisselung S/Mime* im Thunderbird

# Verfassen: (kein Betreff) - Thunderbird
Datei Bearbeiten Ansicht Einflgen Format Optionen  Sicherheit Extras Hilfe

Senden J%Verschlﬁsselung @S{MIME v | fpRechtschr. ~ & Speichern A Kontakte

Won | = - Hier kann fiir jede einzelne E-Mail die |,
- 4 S/MIME Sicherheitseinstellung geandert werden. |
Ein verschlisseltes Senden ist nur moglich
An wenn der Empfanger ebenfalls ein Zertifikat
verschldsseln hat und diese Informationen per digitaler
- Signatur ausgetauscht wurden.
Betreff ~ Digital signieren

Absatz || Variable Breite v Zertifikate der Empfanger ansehen
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