Ordnung zur Benutzung und Behandlung elektronischer Post
fiir die kiinstlerischen Hochschulen in Berlin
Version 1.8

Praambel

Gemal § 1 Abs. 3 der "Ordnung fir die Benutzung der Informationsverarbeitungs — Infrastruktur
an den kunstlerischen Hochschulen in Berlin" wird die Benutzung und Behandlung elektronischer
Post der kiinstlerischen Hochschulen wie folgt geregelt:

§ 1 Grundsétzliches

1.

Im folgenden Text wird der Hochschulverbund aus der Kunsthochschule Berlin-Weillensee, der
Hochschule flr Musik ,Hanns Eisler” und der Hochschule fir Schauspielkunst ,Ernst Busch® der
Klrze halber als "HV", und die Informationsverarbeitungs-Infrastruktur als "IV-Infrastruktur" be-
zeichnet. Das ServiceCenter IT ist eine gemeinsame Einrichtung des HV.

Unter IV-Infrastruktur im Sinne dieser Benutzungsordnung sind alle Informationsverarbeitungs-
systeme (Arbeitsplatz-Computer, Pool-Computer, zentrale und lokale Server, periphere Gerate,
das Datenkommunikationsnetz selbst sowie die bereitgestellte Software) und deren Komponen-
ten zu verstehen, die Eigentum des HV bzw. des Landes Berlin sind oder Uber vertragliche Bin-
dungen dem HV zur Verfligung gestellt wurden.

Zweck dieser Ordnung ist es, die Nutzung und die Behandlung von elektronischer Post zu regeln.
Ziel ist es einen reibungslosen, ordnungsgemaflen Betrieb und verwaltungsmafRigen Ablauf des
Kommunikationsdienstes Email sicher zu stellen, und den damit verbundenen datenschutzrechtli-
chen und sicherheitsrelevanten Bedlrfnissen zu entsprechen. Mit der Regelung setzen die Hoch-
schulen das Telekommunikationsgesetz (TKG) vom 25. Juli 1996 in ihrem Zustandigkeitsbereich
um. Daraus sei besonders auf Teil 7, Abschnitt 1 - 3 hingewiesen.

§ 2 Gleichstellungsklausel

Status- und Funktionsbezeichnungen dieser Ordnung gelten jeweils in weiblicher und mannlicher
Form.

§ 3 Benutzungsrechte

Die Nutzung der elektronischen Postdienste wird den Beschaftigten des HV ausschlieBlich zur
Erfullung ihrer Dienstaufgaben zur Verfligung gestellt.

§ 4 Beantragungsverfahren

Far die zentrale Steuerung der elektronischen Postdienste sowie die technische Abwicklung ist
das ServiceCenter-IT des Hochschulverbundes zustandig.

Die Administration des Mailservers sowie das Einrichten von Postfachern auf dem Mailserver er-
folgt durch das Servicecenter IT.

Dazu werden folgende Regelungen getroffen:

Der Antrag auf Einrichtung von Postfachern erfolgt in schriftlicher Form Uber den Fachvorgesetz-
ten beim Servicecenter IT.

Das Servicecenter IT richtet die Email-Adressen gemal § 5 Abs. 2 ein; bei bereichsbezogenen
Postfachern zusatzlich in Abstimmung mit der jeweiligen Leitung.

Die Festlegung der Zugriffsberechtigungen bei bereichsbezogenen Postfachern erfolgt durch die
jeweilige Leitung in schriftlicher Form.

Das Servicecenter IT teilt die Email-Adressen und etwaiger Adressanderungen an die Postfachin-
haber mit, bei bereichsbezogenen Postfachern der jeweiligen Leitung.

Die Meldung der nicht mehr bendtigten Postfacher und Email-Adressen erfolgt durch das Ser-
vicecenter IT an die jeweilige Leitung.
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§ 5 Technische Voraussetzungen

(1) Zur Teilnahme an den elektronischen Postdiensten ist es technisch erforderlich, auf dem Mailser-
ver elektronische Postfacher einzurichten und auf den PCs Email-Clients, etwa Thunderbird, zu in-
stallieren. Dazu kdnnen eingerichtet werden:

personenbezogene Postfacher der Dienstkrafte und bereichsbezogene Postfacher mit je 10 GB

Unter bestimmten Voraussetzungen kdnnen Postfacher zeitlich beschrankt erweitert werden. Ein
entsprechender Antrag ist schriftlich, bei Dienstkraften und Postfachern von Bereichen von dem
Fachvorgesetzten an das Servicecenter IT zu richten.

(2) An der HfS werden Email-Adressen nach folgendem Schema eingerichtet:

1. Fur jede Dienstkraft, die Uber einen an die Netzinfrastruktur angebundenen PC-Arbeitsplatz ver-
fugt, wird eine personenbezogene Emailadresse wie folgt angelegt:

Erster Buchstabe des Vornamens dann ein Punkt (".") und der Nachname.
(Bsp. c.meier@hfs-berlin.de)

2. Fur die Bereiche werden Email-Adressen wie folgt angelegt:
bereich@hfs-berlin.de bzw. funktion@hfs-berlin.de
3. Studierende der HfS werden Emailadressen wie folgt angelegt:

Nachname_Vorname@studi.hfs-berlin.de

§ 6 Rechtliche Wirkung von Email

Elektronische Nachrichten sind grundsatzlich rechtserheblich. Sie stellen Willenserklarungen dar und
kénnen so Rechtsfolgen ausldsen.

Viele Verwaltungs- und Rechtsgeschéafte unterliegen besonderen Formvorschriften, z.B. der Schrift-
form. Diese wiederum bedingt zurzeit die eigenhandige Unterschrift. Elektronische Post per Email er-
fullt deshalb zurzeit nicht die Anforderungen an die Schriftform und wiirde einen Formmangel nach
sich ziehen. Bis zur Einfuhrung der digitalen Unterschrift kbnnen deshalb Erklarungen, die einer be-
sonderen Form bedurfen, nicht per elektronischer Post abgegeben werden.

Gehen rechtserhebliche Erklarungen, die besonderen Formvorschriften unterliegen, per elektroni-

scher Post ein, ist die zustédndige Stelle verpflichtet, den Absender unverziglich auf den Formmangel
und die Folgen hinzuweisen.
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§ 7 Pflichten der Nutzerinnen und Nutzer

Neben den bereits in § 6 der "Ordnung fiir die Benutzung der Informationsverarbeitungs — Infrastruk-
tur an den kinstlerischen Hochschulen in Berlin" enthaltenen Pflichten, sind die Benutzer dariber
hinaus zu Folgendem verpflichtet:

(1) Behandlung elektronischer Post

Die Verfalschung von Emails (z.B. Absender oder Inhalt) ist verboten.

Die Emails unterliegen den Bestimmungen des Datenschutzes und des Dienstgeheimnisses.
Erkennbar falsch adressierte Post ist nach Mdglichkeit an die richtige Stelle elektronisch weiter-
zuleiten.

Ist eine eingegangene Nachricht nicht lesbar, ist das ServiceCenter IT zu informieren.
Eingegangene Emails, deren Absender oder Inhalt zweifelhaft erscheinen und insbesondere zum
sofortigen Weiterleiten (z. B. dringende Warnung vor Viren), zum Aktivieren von Programmen
und sonstigen Eingaben auffordern, sind nicht zu 6ffnen, sondern sofort zu I6schen.

Das Abonnieren von Emails Uber Mailing-Listen darf nur zu dienstlichen Zwecken erfolgen und
muss in jedem Fall auf das notwendige Maf} beschrankt werden.

Wegen der permanenten Belastung durch SPAM erfolgt durch das Servicecenter IT die Kenn-
zeichnung der entsprechenden Mails. Es obliegt dem Benutzer, inwieweit mit SPAM gekenn-
zeichneten EMails verfahren wird.

(2) Posteingangskontrolle

Der Email-Client soll standig im Hintergrund aktiv sein, damit der Eingang neuer Nachrichten so-
fort erkannt wird.
Fir die Postfacher der Bereiche sind durch die jeweilige Leitung, verantwortliche Dienstkrafte zu
bestimmen. Diese leiten die eingegangene elektironische Post an die zusténdigen Stellen bzw.
Personen weiter.

(3) Regelung bei Abwesenheit

1.

Bei vorhersehbarer Abwesenheit hat der Verantwortliche fiir das Postfach zu veranlassen, dass
neu eingehende Post automatisch an die Vertretung weitergeleitet oder der Zugriff auf das Post-
fach ermdglicht wird.

Bei nicht vorhersehbarer Abwesenheit muss der Zugriff auf das Postfach vom Vertreter beantragt
werden.

(4) Elektronischer Postausgang

—_

Fur die tagliche Dienstpost soll soweit wie moglich der elektronische Postverkehr genutzt werden.
Bei der Ubermittiung sensibler, insbesondere personenbezogener Daten mittels Email sind die
daflr geltenden Datenschutzbestimmungen einzuhalten. Insbesondere missen dabei geforderte
VerschlUsselungsverfahren Beachtung finden. Im Zweifelsfall und wenn eine Verschlisselung
nicht moglich ist, sind diese Daten auf dem Postweg/Dienstweg zu Ubersenden.

Attachments sind grundsatzlich zulassig. Es ist zu beachten, dass ein groRRer Teil von Dateifor-
maten (insbesondere Microsoft Office Dateiformate von Word, Excel, Access und Powerpoint)
von anderen Email-Clients und Virenscannern aus Sicherheitsgriinden blockiert werden kénnen.
Entsprechende Fehlermeldungen bzw. die Informationen des Servicecenter IT sind zu beachten.
Wegen der begrenzten Speicherkapazitat des zentralen Mailservers diurfen Emails einschlief3lich
eines Dateianhangs grundsatzlich nicht gréRer als 20 MB sein. Abweichungen hiervon sind vor-
her mit dem Servicecenter IT abzustimmen.

Bei der Versendung sowie bei der Speicherung von urheberrechtlich geschitzten Dateien Dritter
(z.B. Multimediafiles mit Endungen mp3, jpg, tiff, avi ) sind die urheberrechtlichen Bestimmungen
zu beachten.

Emails sind mit einem aussagekréftigen Betreff zu versehen, um dem Empfanger den Uberblick
Uber die eingegangenen Nachrichten zu erleichtern.

Emails dienen der schnellen Ubermittlung von Informationen und unterliegen deshalb keiner be-
sonderen Gestaltungsvorgabe. Sollte eine besondere Gestaltung (Grafiken, Zeichensatz) erfor-
derlich sein, ist der Nachricht ein entsprechender Dateianhang beizufiigen. Emails sollten grund-
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satzlich im Textformat verfasst werden. Andere Formate verursachen ein erhéhtes Speichervolu-
men.

7. Die Email muss den Absender eindeutig erkennen lassen. Ob die individuelle oder eine bereichs-
bezogene Email-Adresse angegeben wird, sollte im Einzelfall entschieden werden (Vermeidung
von Mail-Attacken, der Aufdeckung der Identitat, Einhaltung des Dienstweges).

8. Eine automatische Weiterleitung an hochschulfremde Emailadressen ist grundsatzlich nicht zu-
lassig. Ein Zugriff auf die Dienstpostfacher ist Gber den Webclient aus dem Internet méglich. Fir
die Einsichtnahme in das Postfach auRerhalb der HfS wird ein Webclient zur Verfigung gestellt,
der auch von auf3en erreichbar ist.

(5) Ablage

Die Grundsatze einer ordnungsgemallen Aktenfiihrung gelten sinngemaf auch fiir ein- und ausge-
hende elektronische Dokumente. Werden zu einem Vorgang Papierakten gefiihrt, sind die elektroni-
schen Dokumente - soweit diese relevante Informationen enthalten - deshalb auszudrucken und zu
den jeweiligen Akten zu nehmen.

Das Postfach dient nicht zur langfristigen Dateiablage, dazu gehdrt auch der Email-Papierkorb. Zu
archivierende Emails sollten im Textformat (vom System vorgeschlagenes eml-Format) in der zuge-
wiesenen Laufwerksstruktur auf dem Fileserver gespeichert werden.

(6) Verzeichnis der Email-Adressen; Verteilerlisten

Alle personen- und organisationsbezogenen Email-Adressen befinden sich im globalen Email-Ver-
zeichnis. Die Pflege dieses Adressbuches erfolgt zentral durch das Servicecenter IT.

Das Anlegen von "personlichen Adressbiichern” und Verteilerlisten, iber die sich eine groflere Zahl
von Empfangern bequem zeitgleich erreichen lasst, ist zuldssig. Allgemein ist beim Gebrauch von
Verteilerlisten zu beachten, dass hierdurch unter Umsténden nicht unerhebliche Aktivitaten im Email-
system ausgeldst werden (z.B. Vervielféltigung des belegten Speicherplatzes).

§ 8 Rechte der Systemverantwortlichen des ServiceCenters IT

Das Email-System fiihrt systembedingt technische Protokolldateien Uber ein- und auslaufende
Emails. Die Protokolle beinhalten nur Informationen Uber die am Emailverkehr beteiligten Systeme,
sowie Uber die Absender- und die Zieladresse. Betreff und Inhalt der Mail sind nicht Bestandteil der
Protokolle. Die Protokolldateien fiir Internet-Mail werden nur in Fehlerfallen zur Klarung der Ursache
eingesehen. Protokolldateien mit personenbezogenen Inhalten werden nach 7 Tagen geléscht.

§ 9 Haftung der Nutzerinnen und Nutzer

1. Im Rahmen der arbeitsrechtlichen bzw. dienstrechtlichen Regelungen zur persénlichen Haftung
eines Arbeitnehmers bzw. eines Beamten haftet jeder Nutzer fir den schuldhaft verursachten
Schaden, die dem HV durch missbrauchliche oder rechtswidrige Nutzung der IV-Infrastruktur und
Nutzungszulassung oder dadurch entsteht, dass der Nutzer vorsatzlich oder fahrlassig seinen
Pflichten aus dieser Benutzungsordnung nicht nachkommt.

2. Dies gilt auch fiir Schaden, die im Rahmen der ihm zur Verfligung gestellten Zugriffs- und Nut-
zungsmaoglichkeiten durch Drittnutzung entstanden sind, wenn er diese Drittnutzung zu vertreten
hat, insbesondere im Falle einer Weitergabe seiner Benutzerkennung an Dritte.

§ 10 Inkrafttreten, AuBerkrafttreten
1. Die Ordnung tritt gemaR der Dienstvereinbarung zwischen der Hochschule fur Schauspielkunst
,Ernst Busch® Berlin und dem Personalrat der Hochschule flr Schauspielkunst ,Ernst Busch®

Berlin vom 20.12.2016 am 01.06.2017 in Kraft.
2. Die Ordnung tritt am 31.05.2021 (4 Jahre) auler Kraft.
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